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« Le 5 mai 2017, durant l’entre-deux-tours de la présidentielle, un tweet révèle des milliers de 

courriels de l’équipe d’En Marche. Il sera massivement relayé pour tenter de faire basculer l’opinion, 

et avec elle l’élection. 

Qui était à la manœuvre de ces MacronLeaks ? Le GRU russe, qui aurait hacké les boîtes mail, l’alt-

right, l’extrême droite française… et 20 000 bots, des robots pilotés par intelligence artificielle. » 

D’élection en élection, une lame de fond s’abat sur chaque citoyen : les réseaux sociaux nous 

manipulent et déchirent notre tissu social. De fait, la science révèle notre dangereuse inadaptation à 

la nouvelle donne numérique. Comment se prémunir des intoxications à l’heure du vote ? Une 

analyse stupéfiante doublée de pistes concrètes, tant individuelles que collectives, pour nous 

protéger et préserver nos démocraties. 

POURQUOI VOUS DEVEZ LIRE CE LIVRE ? 

- Parce que l’auteur est un chercheur de renom qui fait une analyse claire, argumentée, et 

complète de l’influence des réseaux sociaux sur la démocratie. 

- Parce que l’auteur est à l’origine d’un site d’analyse de communication politique sur les 

réseaux sociaux qui montre bien ce que l’on peut faire en analyse de sources ouvertes. 

https://politoscope.org/ A consulter ABSOLUMENT, notamment la vidéo sur les discours au 

moment de la déclaration de guerre en Ukraine. 

- Parce que cet ouvrage pose les bases des travaux à mener pour lutter, de manière digitale 

notamment, contre l’influence d’opinion à grande échelle. 

- Parce que c’est une base de discussion avec nos clients, avec l’écosystème du 

renseignement, mais aussi avec nos enfants ou nos jeunes recrues qui consomment 

l’information très majoritairement via les réseaux sociaux ou des plateformes digitales et 

qu’il est utile qu’ils soient sensibilisés aux leviers et aux conséquences de ces canaux 

d’information. 

- Un encart d’illustrations couleurs avec de nombreux graphiques intéressants, à retrouver 

pour certains sous format dynamique sur www.politoscope.org. 

David Chavalarias est un mathématicien et écrivain français. Il est directeur de recherche au CNRS et 

au Centre d'analyse et de mathématique sociales de l’EHESS. Il est également directeur à l'Institut 

des Systèmes Complexes.  

https://www.decitre.fr/livres/toxic-data-9782080274946.html
https://www.lemonde.fr/sciences/article/2022/03/23/toxic-data-un-ouvrage-prophylactique-contre-les-reseaux-sociaux_6118834_1650684.html
https://politoscope.org/
http://www.politoscope.org/
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QUELQUES PHRASES CLES 

Avant-propos       

p.9 Même l’une des plus vieilles démocraties du monde a échoué à enrayer la déstructuration 

progressive de son tissu social, s’exposant ainsi à une possible autodestruction. 

p.13 Le modèle économique de la Big Tech, fondé sur la marchandisation de l’influence sociale est 

incompatible avec la pérennité de nos démocraties. 

 

Chapitre 1. La France dans le collimateur de l’Alt-Right    

p.15 Machiavel : Les grands hommes appellent honte le fait de perdre et non celui de tromper pour 

gagner. 

p.16 La guerre des mêmes…  

p.20 Conseil est donné de passer par des logiciels de traduction.  

p.21 Or les hashtags sont parfois hackés pour exposer des membres de certaines communautés à des 

messages externes de propagande. 

p.26 Comment estimer la proportion de messages potentiellement inauthentiques. 

p.28 Abraham Lincoln « Vous pouvez tromper quelques personnes tout le temps. Vous pouvez 

tromper tout le monde un certain temps. Vous ne pouvez pas tromper tout le monde tout le temps. 

Les campagnes d’influence étrangères choisissent plutôt la deuxième option. […] Ces campagnes 

installent une ambiance de défiance. […] Diffuser des messages à fort impact sur un laps de temps si 

court que leur contenu devient invérifiable. 

P.30 Là encore, l’alt-right était à la manœuvre, ainsi qu’environ 18 000 robots. 

P.32 L’instantanéité des messages numériques et leur potentiel infini de duplication permettent à ces 

mouvements d’opinion de se développer. 

P.33 Au sein des environnements numériques, les éléments de contexte sont très souvent altérés, 

absents ou manipulés. […] Vous ne connaissez rien du contexte de production de la plupart des 

messages que vous lisez. […] 3 caractéristiques des environnements numériques – dé-spatialisation / 

massification, instantanéité, confusion des identités et des messages – sont mises à profit par les 

partisans de l’alt-right et de l’illibéralisme. 

p.33 Astroturfing : comportements inauthentiques coordonnés. 

 

Chapitre 2. Que se passe-t-il derrière l’écran 

p.37 Comment détecter si un compte participe à une campagne de dénigrement, ou poursuit au 

contraire une activité légitime ? 

p.45 B. Cyrulnik : Le paradoxe de la condition humaine c’est qu’on ne peut devenir soi-même que 

sous l’influence des autres. 

p.46 L’homophilie est à l’origine de frontières sociales invisibles. Ces frontières homogénéisent votre 

environnement relationnel, réduisent la diversité des informations auxquelles vous êtes exposé et 
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contraignent les attitudes, habitudes et valeurs que vous êtes susceptibles d’adopter, ainsi que les 

expériences que vous êtes amenés à vivre. […] On distingue l’homophilie de statut et de valeurs. 

P.47 Les groupes sociaux se forment en priorité via l’homophilie de statut dans le monde physique. 

Les marqueurs de l’homophilie de valeurs sont plus saillants dans le monde digital. 

P.48 Avec la révolution numérique, les différents mécanismes d’homophilie ont donc changé 

d’importance relative. […] Ces changements structurels expliquent que les groupes sociaux et 

l’opinion publique soient plus sensibles aux opérations de manipulation depuis une dizaine d’années. 

 

Chapitre 3. Nos réseaux sociaux vus du ciel 

P.50 Le macroscope est aux systèmes sociaux ce que le microscope est aux systèmes biologiques. 

p.54 Grâce au politoscope, nous avons vu se mettre en place une stratégie qui sera répliquée par la 

suite par plusieurs groupes politiques contre leur adversaire. 

p.55 La mer (messages sur les réseaux) constitue en quelque sorte un réservoir dans lequel les partis 

peuvent espérer piocher de nouveaux militants… Le fait que la mer intervienne dans ce type de 

polémique peut pointer vers une manipulation étrangère. 

p.58 Ces différents exemples montrent qu’une information ou une idée ne circule pas au hasard sur 

le Web. 

P.59 Comme en médecine, une mauvaise circulation est souvent révélatrice de problèmes. […] Les 

membres d’une chambre d’écho peuvent ainsi recevoir une même information via différents canaux. 

p.61 Dans cette ambiance hostile, de nombreux utilisateurs préfèreraient éviter la confrontation avec 

ceux dont les opinions pourraient s’opposer avec les leurs. 

P.62 La décohésion sociale à laquelle nous assistons. 

 

Chapitre 4. Quand les algos partent en vrille 

P.70 Ce que vous pouvez lire en restant sur votre fil d’actualité n’est que l’infime partie de ce qui 

existe – ce qui est le plus à même de vous rendre « accro » au réseau. 

p.72 Comprenez bien que ces algorithmes de recommandation sont aveugles à la sémantique et 

s’appliquent de la même manière aux compléments alimentaires ou aux opinions politiques. […] Sur 

Facebook, 65% des personnes qui ont rejoint des groupes nazis l’ont fait suite à une 

recommandation. […] L’intérêt de Facebook est donc que vous ayez le plus d’amis possible, afin de se 

constituer un réservoir plus important de publicités à vous recommander. […] Quand vous êtes sur 

une plateforme numérique, ayez toujours conscience que la myriade de contenus qui vous est 

présentée n’est pas l’univers des possibles.  

 

  

http://www.politoscope.org/
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Chapitre 5. Libres de se laisse enfermer 

P.74 Chacun accepte la réalité du monde auquel il est confronté. […] Les réseaux sociaux exploitent à 

l’envi nos failles cognitives et nos peurs pour que nous y restions le plus longtemps possible. Avec la 

différence que les limites de cette « prison » sont invisibles. 

P.75 : Les environnements numériques fabriquent la réalité dans laquelle vous vivez. […] Le premier 

phénomène est celui du renforcement. Une fois qu’un environnement a détecté que vous aimez ce 

type de contenu, il va vous en resservir derechef. […] Le second phénomène est celui de la contagion 

algorithmique. Dans un environnement qui exploite le filtrage collaboratif, si un compte surréagit à 

un certain type de contenu, alors son environnement y sera exposé à outrance et aura plus de 

chance d’être influencé par ce type de contenu, sans que personne n’ait nécessairement souhaité 

cette surexposition. 

p.76 Sur les réseaux sociaux, plus vous avancez sur un chemin, plus il est difficile de revenir en 

arrière. […] A partir de ce moment-là. Votre exploration du monde s’engage dans un sens unique et. 

Il s’est formé autour de vous une bulle de filtre. 

p.77 Sur les réseaux sociaux, cela revient à avoir une plus forte propension à interagir avec des 

contenus dont l’accroche conforte vos croyances. 

P.78 Les chercheurs en psychologie ont mis en évidence que cette incitation à la comparaison sociale 

affecte le bien-être. 

p.79 La course au Like engendre du mal-être qui engendre de la course au Like. La boucle est 

bouclée. […] Bulles de filtre et biais de confirmation se renforcent donc mutuellement par une boucle 

de rétroaction positive. Des effets qui renforcent leurs causes : un processus connu pour favoriser 

l’instabilité des systèmes. 

P.80 Un second biais s’ajoute à celui que nous venons de décrire : le biais de négativité. De 

nombreuses expériences empiriques ont montré que les humains, dans toute une série de situations 

et de tâches cognitives, traitent de manière asymétriques les informations positives et négatives 

pour donner un sens au monde qui les entoure. (en donnant la priorité aux informations négatives) 

p.81 Il y a donc à nouveau ici une boucle de rétroaction positive entre biais cognitifs et algorithmes 

de personnalisation. […] Cela augmente la probabilité qu’ils apprennent de vos peurs dans le futur, et 

amplifient le mouvement. 

p.82 Le premier ensemble de processus cognitifs, appelé système 1, n’est pas conscient, et 

fonctionne de façon rapide et automatique. […] Il est le siège de connaissances implicites, acquises 

automatiquement au fur et à mesure de votre vécu. […] Le second ensemble de processus 

décisionnels, le système 2, est conscient ; il est lent et séquentiel. 

p.83 Des études récentes ont montré que les personnes les plus accros aux médias sociaux ont 

tendance à agir de façon moins réfléchie et à adopter, dans les situations stressantes, des stratégies 

fondées sur les émotions. 

p.84 Toujours est-il que ces résultats expliquent en partie l’efficacité des campagnes qui consistent à 

bombarder les réseaux de mêmes à connotation négative. 

p.85 On peut déjà voir une forme de conditionnement dans l’exposition orientée et- non souhaitée 

des utilisateurs, sur les réseaux sociaux, à des images et vidéos à fort contenu émotionnel qui 

pourraient, par exemple, les rendre mal à l’aise à l’idée de voter pour un candidat. […] L’effet cumulé 

des ces phénomènes peut, dans certains cas, aboutir à un point de non-retour. 
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P.86 Dans ces contextes, la notion de vérité d’un message est secondaire ; sa charge émotionnelle 

devient le critère prédominant pour sa diffusion. […] une seule solution : mieux se connaître soi-

même, ses peurs, ses angoisses, ainsi que les failles cognitives qui sont exploitées commercialement 

par les algorithmes. 

p.91 De quoi faire réfléchir les partis politiques sur la manière dont ils s’expriment. 

 

Chapitre 6. La toxicité à tous les étages  

p.95 Les personnes qui nourrissent les croyances les plus excentriques ou irrationnelles trouvent des 

âmes sœurs sur internet. […] Les opinions de ces micro-communautés, qui ont la particularité d’être 

suractives quand leur heure arrive, catalysent la formation de bulles aux effets toxiques pour 

l’ensemble du tissu social. Dès que le sujet s’y prête un tant soit peu, une polarisation globale du 

paysage politique se met en place sur des états de valence fortement négative, sous l’effet du 

couplage entre les phénomènes de renforcement numériques des biais cognitifs. 

p.98 Voilà comment les réseaux sociaux risquent de pousser les médias, même les plus modérés, à 

participer à la décohésion sociale générale. Et, de notre côté, nous voilà bombardés d’un nombre 

croissant de contenus déprimants et anxiogènes. 

p.101 Les sujets de discussion sont susceptibles de se polariser autour de points de vue toxiques à 

l’échelle d’une société entière. 

P.102 En résultent au moins 3 effets secondaires indésirables. Le premier, c’est que la structure de 

vos cercles sociaux est brouillée. […] Vous êtres privés des filtres contextuels que vous appliquez 

dans vos interactions quotidiennes. Vous êtes donc exposé à des contenus négatifs, voire toxiques, 

sans le contexte qui vous permet habituellement de vous en prémunir. Autre effet indésirable ; les 

contenus toxiques ont plus de chance d’envahir l’ensemble du réseau. Dernier effet potentiel : 

comme les mécanismes d’influence sociale ne respectent plus les frontières de vos cercles 

relationnels sur les réseaux sociaux numériques, les valeurs, les croyances et les comportements 

risquent de s’y aligner en passant d’un cercle relationnel à l’autre. Ce phénomène favoriserait ainsi 

une polarisation globale de la société sur plusieurs dimensions à la fois. […] la formation 

concomitante de plusieurs lignes de fracture. 

p.104 52% des électeurs de Trump et même 41% des électeurs de Biden étaient favorable à l’idée de 

couper le pays en deux. 

p.105 L’intermédiation algorithmique, cette activité qui consiste à s’interposer entre les humains 

pour régir de manière automatisée leurs environnements sociaux. 

p.108 « Ma crainte est que, sans action de la part des gouvernements, l’expression des 

comportements clivants et extrémistes n’en soient qu’à leurs débuts. Ils ne sont que les premiers 

chapitres d’une histoire si terrifiante que personne ne veut en lire la fin. » Frances Haugen, lanceuse 

d’alerte, ex-employée de Facebook devant le Sénat américain. 

 

Entracte         
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Chapitre 7. Quand c’est gratuit, c’est vous le produit 

P.112 Anecdote intéressante sur le ciblage publicitaire (un peu longue pour être reprise ici). 

P.115 A une époque où les Français passent en moyenne en ligne 36 heures en moyenne sur leur 

temps libre. 

P.121 Passage sur le microciblage publicitaire.  

P.122 Les campagnes de « suppression d’électeurs ». 

P.124 Or ces campagnes ne seront pas qualifiées de politiques, puisque cette qualification est 

restreinte aux publicités qui mentionnent un parti ou un candidat.  

P.125 On voit comment le détournement de la publicité ciblée à des fins politiques soulève des 

problèmes majeurs pour l’intégrité de nos processus démocratiques. […] Big Tech, ces compagnies 

aux milliards d’utilisateurs sont -elles en mesure de peser, à l’insu des gouvernements et des 

populations, sur nos élections ? 

P.126 Le moteur de recherche Google canalise 92% des requêtes dans le monde et plus de 70% des 

clics vont aux cinq premiers résultats de la première page. 

P.127 Il suffirait même à Google de jouer sur les suggestions de recherche pour influencer l’opinion à 

l’échelle d’une population. (Voir schéma) 

P.129 Etant donné que l’algorithme de suggestion de Google n’est pas public, personne ne sait 

comment sont effectuées ces suggestions.  

P.130 Cette fonctionnalité permet à certains acteurs du web d’influencer les résultats de recherche 

par leurs productions en créant artificiellement des tendances. 

 

Chapitre 8. Diviser pour mieux régner depuis l’étranger    

P.132 Trump, d’après le décompte réalisé par le Washington Post, le président aurait proféré 30 573 

mensonges dans son mandat. 

P.133 L’opinion publique perd sa capacité à discriminer le vrai du faux, les experts des charlatans, et 

les opinions des faits. Les citoyens, désorientés, perdent confiance dans les médias « traditionnels » 

et dans la parole des gouvernements. 

P.137 Et tout s’est déroulé comme le prévoyait le rapport suite à la victoire de Trump : à presque 

tous les moments clés de sa présidence, ce dernier a pris des décisions qui ont fait avancer les 

intérêts de la Russie au détriment de ceux des Etats-Unis. 

P.138 « Soumettre l’ennemi sans combattre » 

P.139 Une guerre froide : poursuivre le jeu traditionnel qui consiste à améliorer leurs propres 

positions tout en affaiblissant celles de l’adversaire. […] L’art de la guerre de Sun Tzu, ce traité prône 

une stratégie indirecte qui place la subversion au summum de l’art militaire. […] Soumettre sans 

combattre est l’acmé de l’habileté. […] Soumettre l’ennemi de l’intérieur en subvertissant ses 

valeurs. 

P.140 L’ancien secrétaire général de l’OTAN affirmait que Moscou s’était « engagé dans une guerre 

hybride avec l’Europe en s’efforçant de miner les états de l’intérieur. […] D’après Sun Tzu, « le grand 

secret qui permet de venir à bout de tout tient dans l’art de la division ». 
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P.141 Il faut s’appliquer à discréditer les médias mainstream du pays visé. 

P.142 « X est victime d’un lynchage médiatique, car X dérange les puissants qui contrôlent les 

médias ».  

P.143 Ils ont donc besoin que vous vous détourniez des médias traditionnels.  

P.145 Dans notre monde moderne, cela consiste à favoriser la révolte du peuple contre ses élites. 

P.149 Au contraire, les meilleurs alliés sont des patriotes que leurs sens désorientés amèneraient à 

prendre pour cible une partie de la population de leur propre pays. Exacerbez leurs passions, et 

l’énergie qu’ils déploieront ne sera pas dépensée contre leurs véritables adversaires mais contre 

leurs concitoyens. L’art de la division est l’art de l’inoculation de maladies auto-immunes.  

P.150 Stratégies 4D prônée par le Kremlin pour Discrédit, Déformation, Distraction, Dissuasion 

complété d’un cinquième, le Doute. 

 

Chapitre 9. Subversion 2.0  

P.154 Semer la zizanie dans le monde réel. […] Grâce à cette base de 250 000 profils sympathisants, 

Facebook fut en mesure de cibler plus efficacement les publicités pour le compte de Heart of Texas. 

Ainsi la bagatelle de 200 dollars a suffi pour concrétiser la mobilisation du 21 mai 2016. 

P.156 Un citoyen- remarquant que la même organisation est présente sur Youtube, sur Facebook et 

sur Twitter, et que celle-ci possède des comptes Paypal pour recevoir des dons, croira plus 

facilement qu’il s’agit d’une vraie entité. 

P.157 Lorsque l’intervention des modérateurs est jugée inappropriée, ces fausses organisations 

redirigent le trafic du compte controversé vers d’autres plateformes où leurs activités n’ont pas 

encore été perturbées. 

P.158 Mettre en œuvre le principe de Sun Tzu de division entre les inférieurs et les supérieurs. 

P.159 Elle aliment l’indignation qui pousse un citoyen à ouvrir la porte d’une chambre d’écho et à s’y 

s’engouffrer. C’est la raison pour laquelle les entreprises de vérification de faits (Fact Checkers) bien 

qu’utiles, sont insuffisantes pour enrayer les opérations d’ingérence électorale qui jouent sur la 

polarisation des citoyens. […] Quelles ont les dernières innovations au salon de la subversion.  

P.161 Si vous avez succombé, sachez que vous êtes entré de fait dans la sphère d’influence chinoise, 

et que vos contenus sont scrutés avec attention par les centres de modération sous contrôle du PCC. 

P.162 Le centre où est vérifiée la qualité des contenus de TikTok (ByteDance) est ainsi en ligne 

directe avec l’administration chinoise du cyberespace qui lui envoie jusqu’à une centaine de 

directives par jour). 

P.163 Le fait que 22% de la population française soit accroc à TikTok devrait nous faire réfléchir. 

P.164 L’attention de Tay (un chatbot automatique de MS) avait été captée par des trolls s’amusant à 

multiplier les messages fascistes et antisémites, et elle avait fini par modeler son comportement sur 

le leur. Cet exemple montre que le comportement d’une IA, somme toute, n’est que le produit du jeu 

d’apprentissage qui lui est fourni. […] Le danger est que des acteurs malveillants puissent utiliser des 

données volées pour développer des applications d’IA qui imitent le comportement de systèmes et 

de personnes de confiance. 
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P.166 Pour écrire le paragraphe que venez de lire, je n’ai en effet eu qu’à fournir la phrase « One of 

the technologies that will have the greatest impact on the future of disinformation and subversion is 

probably artificial intelligence » à une IA utilisant le générateur de texte GPT-2, et celle-ci a écrit 

toute seule le reste du pâragraphe. […] Pratique pour répondre en masse à des attaques ou faire du 

prosélytisme sur les réseaux sociaux.  

P. 167 GPT-3 existe mais n’a pas été rendu public en raison du risque d’utilisations malveillantes. 

P.168 Le MI5 a annoncé en avril 2021 que près de 10 000 officiels britanniques avaient été approchés 

sur Linkedin par des comptes avec de faux profils. […] Bientôt seuls les contenus qui sont produits en 

présentiel par des acteurs auxquels vous faites pleinement confiance pourront prétendre à une 

crédibilité maximale. 

P.169 L’exploitation de l’intelligence artificielle par des acteurs malintentionnés pour mener des 

opérations d’influence étaient quasi inexistants il y a quelques années. Nous manquons de recul pour 

évaluer leurs impacts potentiels sur les futures campagnes présidentielles. 

 

Entracte 2    

P.172 Conjecture : Les infrastructures numériques mondialisées de gestion des données sociales et 

de marchandisation de l’influence sociale sont des éléments de stabilité des états totalitaires, et des 

facteurs d’instabilité des démocraties. En l’état actuel des choses, les régimes démocratiques ne 

peuvent donc qu’être des régimes transitoires vers des démocraties illibérales, voire des régimes 

totalitaires, seuls régimes politiques stables sous l’économie numérique de l’influence sociale. 

 

Chapitre 10. Check-up d’une démocratie fragile  

P.174 Les facteurs politiques du populisme incluent une diminution de la confiance dans les partis 

politiques, une crise de la représentativité, ainsi que la fragmentation et la polarisation de la sphère 

publique, elles-mêmes renforcées par l’émergence des nouvelles technologies et des médias sociaux. 

P.180 Un autre parti polonais, modéré, avait fait évoluer la proposition des messages 

positifs/négatifs sur les réseaux sociaux de 50/50 à 20/80, explicitement en réaction au changement 

de l’algorithme de recommandation de Facebook en 2018. 

P.181 Le score de centralité d’un nœud (eigenvector centrality) permet par exemple de mesurer le 

pouvoir social d’un individu, c’est-à-dire sa capacité à influencer le débat public.[…] Ce score de 

centralité est bien plus pertinent que d’autres métriques directement accessibles comme le nombre 

de followers car il prend en compte un flux d’effectif d’informations entre les comptes (le fait de 

retweeter) ainsi que la structure globale du réseau d’échanges. 

P.182 Une analyse sur cinq ans montre que les scores de centralité des leaders des partis 

traditionnels ont fortement diminué, alors que les leaders des communautés Zemmour et 

antivax/anti-passe sont passés en tête du classement pendant la pandémie. 

P.185 A l’aune de notre macroscope, les signes ne sont donc pas très bons : fragmentation de 

l’espace politique, radicalisation des militants, bouleversement de la structure d’influence sur 

Twitter… Notre démocratie est en souffrance. 
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Chapitre 11. La démocratie, première victime de la Covid 19 

P.190 Philippot prédisait que les non-vaccinés seraient considérés comme des citoyens de seconde 

zone. Mais dans quelle mesure a-t-il lui-même œuvré à la réalisation de ses prédictions ? Selon le 

sociologue Jeremy Ward, entre 2 et 4% des Français, cela ne vous emmène pas bien loin en politique. 

Mais avec un peu d’astuce et d’espièglerie, vous pouvez obtenir bien plus. 

P.192 Toujours est-il qu’avec 84% de tweets à valence négative ou anxiogène pour seulement 3% de 

tweets humoristiques dans notre échantillon, cette chambre d’écho a de quoi vous saper le moral. 

P.194 Quand l’auteur d’un message déclare se mouiller pour vous révéler une information que les 

médias vous cachent, tout en insinuant, en général sous forme d’une question, une défaillance de 

nos institutions, cela doit être immédiatement vous alerter sur la sincérité du message et sur sa 

véracité. 

P.196 Tout d’abord ses membres se sont créé une identité de groupe en tant que victimes d’une 

« dictature sanitaire ». 

P.197 Cette agression s’est déroulée dans un contexte ou les menaces de mort envers les élus ont 

augmenté de 47% en 2021 par rapport à 2020. 

 

Chapitre 12. En marche vers le populisme 

P.202 Nous y avons assisté en 2017 : l’écart de voix entre les trois candidats susceptibles de se 

qualifier au premier tour fut inférieur à 1,3% de votants, soit moins de 700 000 voix. C’est l’ordre de 

grandeur d’une chambre d’écho de taille moyenne (pour un point de repère, les partisans de la 

chambre d’écho « coronavirus » avaient recueilli, au 31 décembre 2021, plus d’un million de 

signatures pour une pétition contre le pass vaccinal. 

P.203 Pour conquérir le pouvoir, le populisme a pour lui deux armes qui ont fait leurs preuves par le 

passé et dont l’efficacité est démultipliée par le numérique : le mensonge et la peur. 

p.204 Dans le cadre de la France, cette stratégie de division consistant à instiller la peur à coup de 

désinformation a été mise en œuvre à grande échelle dans la chambre d’écho « Coronavirus ». […] 

Appuyons-nous sur les anciennes campagnes de désinformation pour deviner d’où naîtront les 

prochaines.  

P.206 Pour parvenir à influencer les réseaux sociaux, rien ne sera aussi puissant que de jouer sur la 

synergie entre médias numériques et médias traditionnels. 

P.210 Pendant ce temps, sur les réseaux sociaux, des milliers d’utilisateurs rédigent des tweets 

vantant le courage et la sincérité de cet homme politique de terrain, entraînés par une équipe 

coordonnée de militants pro-Zemmour qui s’adonnent allègrement à de l’Astroturfing1. 

P.211 Le panthéon des sujets et concepts capables de créer de la division, tels que le « grand 

remplacement » ou « l’islamo-gauchisme ». Ces sujets engendrent des configurations de débat qui 

ne sont pas naturelles à l’espace politique français. 

 
1 L'astroturfing, le similitantisme, la contrefaçon de mouvement d’opinion ou la désinformation populaire 
planifiée ou orchestrée, désigne des techniques de propagande manuelles ou algorithmiques utilisées à des fins 
publicitaires ou politiques ou encore dans les campagnes de relations publiques, qui ont pour but de donner 
une fausse impression d'un comportement spontané ou d'une opinion populaire sur Internet. 
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P.213 L’exemple de Face à la rue illustre une stratégie typique : ils créent des situations qui justifient 

a posteriori leurs idées en provoquant eux-mêmes les comportements qu’ils dénoncent. 

P.214 « Les démocrates ne comptent pas. La véritable opposition, ce sont les médias. Et la façon de 

traiter avec eux est d’inonder la zone de merde. » En clair, il s’agit de saturer l’espace public 

d’informations, certaines exactes, d’autres fausses, la plupart intentionnellement trompeuses. […] 

Dans ce contexte les médias traditionnels ont toujours un train de retard. […] Selon la fameuse loi de 

Brandolini, « la quantité d’énergie nécessaire pour réfuter des idioties est supérieure d’un ordre de 

grandeur à celle nécessaire pour les produire. 

 

Chapitre 13. La France face au spectre du fascisme    

P.217 Selon Eco, le fascisme s’étend en exploitant la peur innée de la différence en l’exacerbant. […] 

Eco rappelle ensuite que « l’une des caractéristiques les plus typiques du fascisme historique a été 

l’appel à une classe moyenne frustrée, une classe qui souffrait d’une crise économique ou d’un 

sentiment d’humiliation politique, et effrayée par la pression qu’exerceraient des groupes sociaux 

inférieurs. » 

P.218 A la racine de la psychologie fasciste, il y a l’obsession d’un complot, peut-être international. Le 

moyen le plus simple de déjouer le complot est de faire appel à la xénophobie. […] Convaincre 

l’opinion publique de l’existence d’une nouvelle catégorie d’acteurs : des ennemis intérieurs, alliés 

aux forces obscures de l’islamisme radical. 

P.220 Son utilisation a pour but de polariser l’opinion publique autour de deux camps déclarés 

incompatibles entre lesquels il faudrait choisir : d’un côté les défenseurs du droit et des valeurs 

républicaines, de l’autre les traîtres aux valeurs françaises et alliés de l’ennemi sanguinaire. […] LA 

création de nouvelles catégories dans l’imaginaire collectif est un passage obligé pour faire accepter 

de nouveaux récits de référence et pour façonner de manière durable de nouvelles représentations, 

croyances et valeurs. 

P.223 « Grand remplacement », Frédérique Vidal a réussi à faire en deux semaines ce que l’extrême 

droite a peiné à faire en plus de quatre années : l’attention des Français et de la classe politique pour 

ce terme a été multiplié par 100. 

P.225 Faire basculer une élection en leur faveur, grâce à un coup de force coordonné, en jouant sur 

les émotions négatives. […] Certains ministres y ont joué le rôle d’agents de la circulation très 

efficaces.  

P.227 La première étape pour ancrer l’idéologie alt-right et saboter une démocratie consiste à 

concrétiser, dans l’imaginaire collectif, la représentation d’un ennemi qui, depuis l’intérieur du pays, 

pilote les élites et fait alliance avec des ennemis à l’étranger (non-blancs). 

P.228 Et, comme le veulent les lois mathématiques, l’avènement d’un phénomène probable devient 

certain avec le temps. 
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Chapitre 14. Le capitalisme d’influence    

P.229 Ivan Illitch : « Lorsqu’une activité outillée dépasse un seuil défini par l’échelle ad’hoc, elle se 

retourne d’abord contre sa fin, puis menace de destruction le corps social tout entier ». 1973 

P.231 Des entreprises privées, sous couvert de « mission d’intérêt général », se donnent comme 

ambition de modifier les rapports sociaux, en réalité à des fins lucratives et sans aucun contrôle 

démocratique. […] Le numérique n’est pas mauvais en soi, tout dépend de l’usage qu’on en fait. 

P.232 René Girard, philosophe : la motivation humaine est fondée sur le désir, et que le désir émerge 

des interactions sociales. […] Facebook s’est d’abord répandu par le bouche-à-oreille ; c’est donc 

doublement mimétique… Les médias sociaux se sont avérés plus importants qu’il n’y paraissait, car 

ils concernent notre nature. 

P.234 Plus l’influence sociale sera forte, plus cette société sera le siège de comportements collectifs 

de grande ampleur qui ne seront plus maîtrisables une fois lancés. 

P.235 Amazon… en repérant les titres dont le succès commence à se dessiner. Cela marche d’autant 

mieux que son algorithme de recommandation renforce l’influence sociale, et donc corrèle les 

comportements d’achat, tirant vers le haut les ventes des livres ayant le mieux démarré. […] Une 

population peut tout à fait ses sentir oppressée par un « système », sans qu’il n’y ait un quelconque 

complot dirigé à son encontre. Cette oppression peut tout simplement émerger de la composition 

des interactions entre ses membres. Une possibilité à garder à l’esprit… […] L’augmentation de 

l’influence sociale arrange les affaires de ceux qui disposent d’un point de vue extérieur, en leur 

permettant de mieux prévoir les comportements collectifs ; mais elle dépossède ceux qui sont à 

l’intérieur du système à choisir collectivement leur destin. 

P.237 Plus les actions des entre individus sont corrélées entre elles, plus les acteurs de la Big Tech 

sont capables de prévoir l’évolution de la société. Or en économie, la prévision est la mère de tous 

les profits. […] Ainsi est né le capitalisme d’influence, une organisation du monde économique autour 

de la marchandisation de l’influence sociale et de la capacité à contrôler le niveau d’influence sociale 

entre individus. 

P.238 Lorsque l’influence sociale entre individus est forte, les premiers à participer à une dynamique 

collective ont une influence disproportionnée sur son devenir. Cette caractéristique, dépendance au 

chemin, donne un certain pouvoir à ceux qui sont en mesure d’influencer les premiers 

développements d’un phénomène social, en particulier via des pratiques d’astroturfing. 

P.239 Ceux qui maîtrisent les environnements numériques ont un intérêt économique à les saturer 

d’influence sociale. 

P.240 Les deux concepts qui résument le livre : la rigidité d’une société, c’est-à-dire de la force de 

corrélation entre les comportements des individus qui la composent, corrélation induite par 

l’influence sociale ; dépendance au chemin : l’avenir se fige en destin sous l’effet de phénomènes de 

renforcement. 
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Conclusion : Comment sauver notre démocratie 

P.241 La France fait cap sur le dérèglement démocratique. 

P.242 A problème systémique, il faut répondre de manière systémique. 

P.243 Votre action de relayer sera probablement interprétée comme une confirmation de 

l’information par vos proches. 

P.245 La capacité de diverses entités, que ce soient des humains où des algorithmes, à orienter les 

sarcasmes de toute une population dans la même direction. […] Un bon moyen d’estimer votre 

exposition à des influences non souhaitées, c’est de de vous demander quelle est la proportion de 

vos contacts numériques que vous connaissez dans la vie « hors ligne ». 

P.252 Le populisme a tendance à créer des problèmes de toutes pièces en faisant appel à l’émotion 

plutôt que de s’attaquer aux sources des vrais problèmes. Soyez vigilants aux indices qui trahiraient 

la montée du populisme dans les groupes où vous êtes impliqué(e), et fuyez-les au besoin pour vous 

éviter d’être aspiré(e) dans des environnements toxiques pour vous-même et pour la société. 

P.253 …« N’écoutez pas les grands médias, je vais tout vous expliquer » font office de signaux 

d’alerte. 

P.256 Gérald Bronner : création d’une Grande Cause nationale pour le développement de l’esprit 

critique. 

P.257 Cependant, jusqu’à ce que la législation impose aux plateformes de partager leurs données et 

autres algorithmes avec le milieu académique, cette recherche peinera à fournir une image fidèle des 

principaux enjeux. 

P.258 Reconnaissons que certains savent parce qu’ils ont de l’expérience et rétablissons les chaînes 

de confiance entre les différents corps de la société, actuellement malmenés. […] Les campagnes de 

désinformation tirent leur efficacité du flou qui règne sur les contextes de production d’information 

et sur l’adhésion de l’opinion publique à certaines idées. 

P.260 En définitive, ces macroscopes payants sont devenus des instruments de domination. En 

proposant aux citoyens et journalistes des macroscopes publics, reposant sur des chaînes de 

traitement libres et ouvertes, cette asymétrie d’information pourrait être en partie corrigée. 

P.262 L’atteinte à la vie démocratique est-elle moins grave que l’atteinte à la privée ? 

P.263 Lever le « sacro-saint » secret des affaires afin d’auditer l’algorithme et lui imposer des 

modifications. 

P.264 Une étude a ainsi montré que seules 12 personnes étaient responsables de 65% des contenus 

comportant de la désinformation antivax sur Facebook et Twitter début 2021 aux Etats-Unis, et que 

20 comptes antivax sont suivi par plus de 39 millions de comptes. 

P.265 Un ciblage trop précis des campagnes (de publicité) ouvre la voie à des campagnes de 

manipulation d’opinion. 

P.270 Notre démocratie est la coque du bateau sur laquelle nous naviguons tous, il importe d’en 

prendre soin. 

P.273 Travaillons à rendre notre démocratie moins vulnérable au côté obscur du numérique. 
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Annexe 1. Sophismes à éviter      p.274 

 

Excuses à l’éditeur et à l’auteur pour la reproduction, mais la reprise était fastidieuse et cette page 

est un très bon exemple d’ontologie ou d’expressions régulières à rechercher en machine learning. 

Annexe 2. Analyse du mode de scrutin majoritaire   p.276 

Glossaire        p.283 

 


